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1. Zweck des Dokuments

Das Konzept beschreibt, wie und mit welchen Kommunikationsmitteln die Stimmberechtigten
Uber E-Voting informiert werden, wie die Publikation der Abstimmungs- und Wahlergebnisse
erfolgt und wie der Kanton der Offentlichkeit Informationen zum Betrieb des E-Voting-Systems
zuganglich macht.

Das Konzept soll gewahrleisten, dass die Stimmberechtigten Uber alle Informationen und
Hilfestellungen verfiigen, um ihre Stimme sicher abgeben zu kénnen.

2. Kommunikationsgrundsatze
Die Kommunikation zu E-Voting orientiert sich an den folgenden Grundsatzen:

- Die Stimmbevdlkerung ist ausreichend, rechtzeitig und zeitgemass informiert, damit sie
ihre politischen Rechte wahrnehmen kann.

- Es wird sachlich, korrekt, verstandlich und umfassend informiert.

- Der Kanton berucksichtigt Betroffene des politischen Handelns frihzeitig.

Die Kommunikationsinhalte werden so aufbereitet, dass sie umfassend, aber dennoch

verstandlich sind, und sie den Stimmberechtigten ermdglichen, sich eine fundierte Meinung zu
bilden.

Die Amtssprache des Kantons Thurgau ist Deutsch.
3. Zustandigkeiten
Die Information der Stimmberechtigten sowie die entsprechenden Kommunikationsartefakte in

Zusammenhang mit der elektronischen Stimmabgabe werden von der Leitung der
elektronischen Stimmabgabe koordiniert und verantwortet.
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4, Kommunikationsmittel
4.1. Webseite des Kantons

Die Webseite www.tg.ch ist das Informationsportal flir samtliche Anspruchsgruppen.
Fur das vorliegende Konzept sind die folgenden Bereiche innerhalb der Webseite zentral:

- Unterseite ,,Abstimmungen und Wahlen*
https://wahlen.tg.ch/

Der Auftritt umfasst zentrale Informationsinhalte rund um Wahlen und Abstimmungen
(inkl. Publikation der Wahl- und Abstimmungsresultate).

- Unterseite ,,E-Voting“
https://rechtsdienst.tg.ch/e-voting.htm!/15008

Sie ist dem Thema E-Voting gewidmet und soll als zentrale Schlisselstelle fir die
Information der Stimmberechtigten dienen. Es wird auch auf die Informationsplattform E-
Voting verlinkt (siehe Abschnitt 4.2).

4.2. Kantonale Informationsplattform E-Voting

Die Informationsplattform ist ein kantonsibergreifendes Kommunikationsmittel und weist daher
ein neutrales Design auf. Sie bietet eine visualisierte und interaktive Darstellung des E-Voting-
Prozesses, Inhalte zu einzelnen Themen wie beispielweise Empfehlungen zu sicherheitsrele-
vanten Massnahmen sowie einen FAQ-Bereich.

Auf der Informationsplattform werden Inhalte in Erganzung zu den behérdlichen Informationen
publiziert. Unter anderem wird ein Protokoll bekannter Vorkommnisse gefuihrt. In diesem
Protokoll werden grundsatzlich Vorkommnisse aus dem Betrieb aufgenommen, die entweder
einen Einfluss bzw. eine Beeintrachtigung fur die Stimmberechtigten darstellen oder eine Krise
ausldsen. Im Status des Vorkommnisses wird dieses kurz beschrieben, sowie festgehalten, ob
der Ausloser ein Angriff war oder ob es sich um eine technische Panne handelt.

4.3. E-Voting Landing Page

Die Landing Page wird von der Post als Systemanbieterin fir den jeweiligen Kanton
bereitgestellt. Sie ist die Einstiegsseite fir die elektronische Stimmabgabe (siehe Abschnitt 4.4)
und stellt technische und sicherheitsrelevante Informationen fir die Stimmberechtigten zur
Verfugung wie Angaben zu unterstutzten Browsern, zur Léschung des Browserverlaufs und zur
Uberpriifung der Hashwerte.

4.4. Wahl- und Abstimmungsportal

Im Wahl- und Abstimmungsportal der Post geben die Stimmberechtigten ihre Stimme ab. Es ist
im Corporate Design des jeweiligen Kantons gehalten.
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In einem FAQ-Bereich finden die Stimmberechtigten Informationen zu den Prozessschritten der
Stimmabgabe. So wird beispielsweise die Bedeutung der verschiedenen Codes und das Vor-
gehen bei Nichtlbereinstimmung erlautert sowie auf die kantonale Anlaufstelle bei Problemen
oder Fragen hingewiesen (Kontaktangaben des kantonalen Helpdesks).

4.5. Stimmmaterial

Das Stimmmaterial wird den Stimmberechtigten per Briefpost zugestellt und umfasst unter an-
derem den personlichen Stimmrechtsausweis mit den Authentisierungsmerkmalen und Anga-
ben fir die elektronische Stimmabgabe.

4.51. Stimmrechtsausweis

Der Stimmrechtsausweis zu einem Urnengang enthalt die wesentlichen Informationen fir die
Stimmabgabe:

- Von wann bis wann die elektronische Urne gedffnet ist

- Kontaktangaben des kantonalen Helpdesks, inkl. Aufruf zur Kontaktaufnahme bei falsch
angezeigten Prifcodes oder weiteren Prifungen mit negativem Ergebnis und Hinweis,
dass die Anweisungen auf dem Stimmrechtsausweis allen anderen Informationen
vorgehen

- Web-Adresse der E-Voting Landing Page (siehe Abschnitt 4.3)
- Codes fir die Stimmabgabe

Der Stimmrechtsausweis ist so ausgestaltet, dass neben der elektronischen Stimmabgabe eine
briefliche oder persdnliche Stimmabgabe an der Urne mdglich ist. Eine briefliche oder
personliche Stimmabgabe ist nur dann mdglich, wenn noch keine elektronische Stimme
abgegeben wurde.

4.5.2. Merkblatt

Das Merkblatt ist eine Erganzung zu den Informationen auf dem Stimmrechtsweis. Die
Stimmberechtigen werden beispielweise darauf hingewiesen, dass sie das Stimmmaterial bis
zur definitiven Stimmabgabe oder bis zum Abschluss des Urnengangs unter Verschluss halten
sollen. Ebenso werden sie dazu aufgerufen, die angezeigten Codes mit denjenigen auf dem
Stimmrechtsausweis zu vergleichen und sich bei falsch angezeigten Codes oder weiteren
Prifungen mit negativem Ergebnis umgehend an den kantonalen Helpdesk (siehe Abschnitt 7)
zu wenden.

Das Merkblatt wird dem Stimmrechtsausweis beigelegt und steht zudem als Online-PDF zur
Verfugung.
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5. Zugriffskontrolle

Die Informationen auf den in Abschnitt 4 aufgefuhrten, elektronischen Kommunikationsmitteln
koénnen nicht ohne Berechtigung geandert werden. Die publizierten Informationen werden durch
die Leitung der elektronischen Stimmabgabe freigegeben. Fir die Zugriffskontrolle bei der E-
Voting Landing Page und dem Wahl- und Abstimmungsportal ist die Post verantwortlich.
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Die in diesem Abschnitt aufgeflinrte Tabelle zeigt auf, welche Informationen den Stimmberechtigten vermittelt werden und tber welche
eingesetzten Kommunikationsmittel (siehe Abschnitt 4) diese Vermittlung erfolgt.

Die Angaben zur Platzierung der Inhalte pro Kanal sind jeweils in der Beschreibung des Kommunikationsmittels (siehe Abschnitt 4) ersichtlich.

Besonders wichtige und sicherheitsrelevante Themen sind in mehreren Kommunikationsmitteln enthalten.

Die Publikation der Abstimmungs- und Wahlergebnisse (siehe Abschnitt 8) sowie die zur Offenlegung bestimmten Elemente (siehe Abschnitt 9)
werden in separaten Kapiteln beschrieben.

Kommunikationsmittel

Information / Informations-

Webseite des

Informations-

E-Voting

Wahl- und

Stimmmaterial

Verwendung des Wahl- und Ab-
stimmungsportals

Verweis auf Infor-
mationsplattform E-
Voting

kategorie Kantons plattform E-Voting Landing Page Abstimmungsportal
Generelle Informationen zum X X
Stimmkanal E-Voting
Detaillierte Informationen zum (X) X
doro 21 Sicherstallng der verf. | Verwels auf nfor

. . 9 mationsplattform E-
zierbarkeit und Wahrung des Voti

; L oting

Stimmgeheimnisses
Erlauterungen und Anleitungen zur (X) X X

E-Voting Thurgau - Konzept Information der Stimmberechtigten

17.05.2024 | V1.4 | keine

Seite 8/ 13



Thurgau%‘%\%

Kommunikationsmittel

Information / Informations-
kategorie

Webseite des
Kantons

Informations-
plattform E-Voting

E-Voting
Landing Page

Wahl- und
Abstimmungsportal

Stimmmaterial

Informationen zu prozessualen Si-
cherheitsmassnahmen (Umgang
mit den Sicherheitscodes)

Inkl. Handlungsanweisung zum
Vorgehen bei Anomalien (Aufruf
zur Kontaktaufnahme mit Helpdesk
und zum Abbruch des elektroni-
schen Stimmabgabeprozesses im
Falle von falsch angezeigten
Priifcodes oder weiteren Priifungen
mit negativem Ergebnis)

X

X

X

Sicherheitsratschlage: Informatio-
nen zu technischen Sicherheits-
massnahmen und Angaben zur
Kontrolle der Authentizitat der ver-
wendeten Systeme

Beispiele:

- Systemkompatibilitaten zur
Nutzung des Wahl- und
Abstimmungsportals

- Prufung des Zertifikats
(Fingerprint)

(X)

Verweis auf Infor-
mationsplattform E-
Voting und E-Vo-
ting Landing Page

X

fur die Anleitungen

wird auf die GitLab-

Seite der Post refe-
renziert

X

fur die Anleitungen

wird auf die GitLab-

Seite der Post refe-
renziert
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Kommunikationsmittel

Information / Informations- Webseite des Informations- E-Voting Wahl- und Stimmmaterial
kategorie Kantons plattform E-Voting Landing Page Abstimmungsportal

- LAschung des
Browserverlaufs nach der
Stimmabgabe

- Prifung der Hashwerte

Kontaktangaben des kantonalen X X X X
Helpdesks
Handlungsanweisung zum Vorge- X X X

hen bei Inkongruenz der Informati-
onen: Aufruf zur Orientierung an
den Informationen des Stimm-

materials
Handlungsanweisung zur Aufbe- X X X
wahrung des Stimmmaterials bis Merkblatt

zur definitiven Stimmabgabe oder
bis zum Abschluss des Urnen-
gangs

Protokoll der bekannten Vorkomm- X
nisse im Betrieb

Tabelle 1: Informationsplan
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7. Support fiir die Stimmberechtigten (Helpdesk)

Die Stimmberechtigten konnen wahrend des Abstimmungs- und Wahlzeitraums jederzeit
fachlichen Support anfordern. Den First-Level-Support Gbernimmt der Kanton; die Post als
Systemanbieterin stellt den Second-Level-Support. Der Second-Level-Support der Post dient
der technischen Unterstitzung der Kantone; er ist kein direkter Support der Stimmberechtigten.
Der Kanton ist SPOC (Single Point of Contact) der Stimmberechtigten.

Der Kanton stellt sicher, dass der Helpdesk wahrend des Abstimmungs- und Wahizeitraums
innerhalb der Offnungszeiten kanallibergreifend erreichbar ist.

Wie im Informationsplan (siehe Abschnitt 6) festgehalten, werden die Kontaktangaben des
Helpdesks breit und Gber mehrere Kommunikationsmittel gestreut, um sicherzustellen, dass die
Stimmberechtigten stets die ndétigen Angaben zur Hilfestellung zur Hand haben.

8. Publikation der Ergebnisse
8.1. Konsolidierte Ergebnisse

Die konsolidierten Ergebnisse aller Abstimmungs- und Wahlkanale werden auf der Webseite
wahlen.tg.ch und im Amtsblatt publiziert (amtsblatt.tg.ch).

8.2 EV-Ergebnisse

Die EV-Ergebnisse werden nach Gemeinden aufgeschlisselt. Um das Stimmgeheimnis bei
kleineren Gemeinden zu gewahrleisten, aggregiert der Kanton die Resultate situativ. Da im
Kanton Thurgau vorerst nur die Auslandschweizerinnen und Auslandschweizer fir E-Voting
zugelassen sind und diese virtuelle Gemeinde genug gross ist, ist keine Aggregation notwendig.
Die aufbereiteten und definitiven EV-Ergebnisse werden in geeigneter Form auf der Webseite
des Kantons unter der Sektion ,E-Voting“ verdffentlicht: https://rechtsdienst.tg.ch/e-
voting/bewilligungsverfahren-dokumentation.htm|/15011

Die Veroffentlichung erfolgt spatestens eine Woche nach dem Wahl- oder
Abstimmungssonntag.
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9. Offenlegung
9.1. Informationen zum System, dem Betrieb und den Prozessen

Der Kanton hat die Informationen zum Betrieb und den Prozessen auf seiner Website (siehe
Abschnitt 4.1) verdéffentlicht. Die Unterlagen stehen auf der Unterseite ,E-Voting® zur Verfigung
und sind frei zuganglich.

Die Post hat den Quellcode sowie ihre Dokumentation zu System und Betrieb auf der Fach-
plattform GitLab veréffentlicht.

9.2. Hashwerte

Damit die Stimmberechtigten die Integritat von verschiedenen technischen Komponenten so-
wie die Korrektheit von Operationen Uberprifen kénnen, werden verschiedene Hashwerte (auch
Fingerabdruck genannt) auf der E-Voting Landing Page publiziert. Den Stimmberechtigten wird
erlautert, um was es bei den einzelnen Hashwerten geht und wie sie bei der Uberpriifung
vorgehen mussen. Im Speziellen wird auf die Hashwerte hingewiesen, die im Rahmen des
Trusted Build und Deployment-Prozesses erstellt werden. Eine Uberpriifung stellt sicher, dass
es sich bei der verwendeten Software um diejenige handelt, die dem publizierten Quellcode
entspricht. Beschreibungen zu den Hashwerten sind auch auf der Informationsplattform zu
finden (siehe Abschnitt 4.2).

9.3. Bekannte Mangel und geplante Weiterentwicklungen

Sicherheit ist kein Zustand, sondern ein Prozess. Das E-Voting-System wird kontinuierlich
verbessert und fortlaufend angepasst. Im Auftrag der Bundeskanzlei finden in regelmassigen
Abstanden unabhangige Uberpriifungen statt (siehe referenziertes Dokument [1]). Der Hand-
lungsbedarf sowie die geplanten Weiterentwicklungen werden in einem Massnahmenkatalog
dokumentiert.

Die Post fuhrt ein Bug-Bounty-Programm und belohnt Meldungen, die zur Verbesserung des
Systems beitragen finanziell. Sie informiert auf ihrer GitLab-Seite und der Community-Website'
Uber Meldungen, die sie im Rahmen des Bug-Bounty-Programms erhalt sowie Uber vorge-
nommene und geplante Verbesserungen des Systems.

Die Stimmberechtigten werden auf der Website des Kantons (Unterseite ,E-Voting®) Uber be-
kannte Mangel und die geplanten Verbesserungen und Weiterentwicklungen des Systems
informiert (Verweis auf Massnahmenkatalog und Informationsseiten der Post, erganzt mit allfal-
ligem Handlungsbedarf auf Seiten des Kantons).

1 https://evoting-community.post.ch/en
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